GEMEINDE SEEGRABEN

Informationsveranstaltung
Dienstag, 5. Mai 2026
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sich und andere vor digitalisierter Kriminalitat schitzen



Heinz Grossholz Praventionsabteilung
Sicherheitsberater und Sicherheit und Pravention
Praventionsfachmann

@ Kantonspolizei
Zirich




Verbrechen
fruher und heute



Der grosste Irrglaube: «Mir passiert so etwas nicht»




AGENDA

@ Digitale Kriminalitat:
Phising, Onlinenhandel, Telefonbetrug,
#l Onlineanlagen, Romance Scam

b
~

@ Tipps und Empfehlungen

-
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3 _ . wat sSon
Offentliche Webseiten

Deep Web Medizinische Daten
Datenbanken
91%

Cloud Dienstleister
E-Banking

lllegale Inhalte
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Sichere Passworter

)
)
)
1) - sind lang, mindestens 12 Zeichen lang.

« bestehen aus GroB- und Kleinbuchstaben, Zahlen sowie Sonderzeichen.

« sind in keinem Worterbuch zu finden.

« enthalten nicht Daten oder Namen von lhnen oder lhrer Familie.

- sind einzigartig und individuell fiir jedes Konto.

'001010C
01010109,19,199119%9%%’10\_
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Was steckt hinter den haufigsten Delikten von Cyberbetrug?

Falsche Daten Keine Lieferung Keine Zahlung
Erlangen durch Phishing Die Ware wird falsch, Die Ware wird nicht
oder Hacking, werden verspatet oder gar nicht bezahlt (vermehrt bei
fir den Online-Einkauf geliefert. Kleinanzeigen).
verwendet.

@ Kantonspolizei
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Phising-Mails

[EXTERN] Steuerbetrug

{dinu.dumitrascu@scoalaciorogarla.ro:

== Steuerbescheid_page-0001.jpg
= Jpg-Datei

W

Hiermit informieren wir Sie, dass Sie eine offiziell

Dokument im Anhang. Malware ist ein Oberbegriff flir bosartige Software.
o Sie dringend_dieces schraiben umgehd D1€S kKONnen Computerviren, Trojaner, Wirmer und

re aktif Spyware sein.

EMN. cUr weltere INftorime enstehe

Wir bit
senden

sicherz
Mit freundlichen GriRen,

Sekretar der Eidgenossischen Steuerverwaltung

@ Kantonspolizei
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[EXTERN]

Raiffeisen Kundenservice noreply@deductive-torus-485610-b5.firebaseapp.com:=
An PA Praevention

RAIFFEISEN Ilhr Profil benotigt ein kurzes Update
Guten Tag,

um |lhnen weiterhin den vollen Funktionsu mfang Ihres }{r.:-ntc.‘-s sowie hichste
Qualitdtsstandards bieten zul "i ggégzz'“;"m;ﬁ L e

I
lhrer hinterlegten Daten.

i H“
Beste] GriiBBe

lhr Raiffeisen Team
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Hallo Mama,

Ich habe ein neues Handy. Kannst
du meine Nummer speichern und
mir eine Nachricht tUber WhatsApp

senden? LG
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ulel96375@gmx.us
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Heute 14

Polizeidirektion Zurich:
Sehr geehrte Autobesitzer,

Wir weisen darauf hin, dass

lhr BuBgeld noch nicht bezahit
wurde, bitte schlieBen Sie die
Zahlung so schnell wie moglich
ab, um weitere Verspatungs-
gebuhren oder rechtliche Konse-
guenzen zu vermeiden.

Sie konnen online bezahlen.

Verbinden: http://
stadtzuerich.buzz/ch

X {
...... SwissPass
.........
ooooooooo
00000000000 -
..............
............

----- B +49 151 56133588
Mozt und Freézeit

SMS-Nachricht

- ’ ! Heute, 19:19
Ihr SwissPass-Konto wurde

gesperri Wichtige Mitteilung
Sehr geehrter Kunde, (VOLKSBANK)
Lieber Kunde,
Ihr SwissPass-Konto wurde aus lhr VR-SecureGo lauft ab. Bestatigen Sie

Sicherheitsgrinden vorubergehend gesperrt. jetzt, um eine Blockierung ZU vemeiden:
Dies kann durch mehrere fehigeschlagene _ x :

Anmeldeversuche oder verdachtige Aktivitaten
auf lhrem Konto verursacht worden sein. X

Um lhr Konto wieder freizuschalten und auf

Dhl: Bei der Zustellung lhres
Pakets ist ein Fehler aufgetreten.
Um die Zustellung zu bestatigen,
gehen Sie bitte auf :

? Kantonspolizei
Zirich
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Tipps, bevor Sie investieren @

‘hohe Rendite und wenig Risiko’ gibt es nicht!

Bewilligungen/Warnlisten der FINMA konsultieren
Handelsregistereintrag von CH-Anbietenden uberprufen
Unabhangige Zweitmeinung einholen

Gesundes Misstrauen / niemals unter Druck setzen
lassen und auch niemals unter Zeitdruck handeln
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Romance Scam

FKcntonﬂW“z"
Zirich



Money Mule / Finanzagent

N 2
Geldwascherel Art 305b|s StGB

Schweizer
Bankkonto

'\
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5 Schritte fur lhre digitale Sicherheit @

Gesundes Misstrauen / niemals unter Druck setzen
lassen und auch niemals unter Zeitdruck handeln

Sicherheitskopien / Backups
Software Updates

Schutzprogramme / Firewall

Starke Passworter




Cybercrimepolice.ch - ein
Engagement lhrer Polizei.

Wir informieren unabhangig und aktuell zu Internetbetrug und geben
Tipps, wie man sich schizen kann.

Im Trend P Benug
E-Vignette angeblich deaktiviert: Betriiger fordern erneute
Zahlung
2 Phishing

TWINT-Mail - Wichtiger Hinweis zu Konto ist Phishing

3 Sextortion

Sie haben eine ausstehende Zahlung - Sextortion Mail

Warnungen und Félle in lhrer Inbox m

In unserem Mewsletter informieren wir Sie laufend Gber die neusten Falle und

Phanomenea.

DE _FR

Alle F&lle Hé&ufige Phénomene D Erelgnls melden

Aktuelle Félle

11.02.2026 04.02.2026 28.01.2026

Gefélschte Galaxus-Umfrage Phishing-Mail im Namen von Phishing mit angeblicher

lockt mit Gratisangebot GoDaddy Sicherheitswarnung zu Microsoft
365

21.01.2026 14.01.2026 07.01.2026

Gefélschte Buchungsseiten fiir Falsche Krypto-Registrierung zielt Gefélschte Erinnerungs-Mails zur
Ferien-Unterkiinfte auf Personendaten ab Versicherungserstattung im
Namen der AXA

24122025 17.12.2025 10122025

FBS T PR SO VS B R SRR N e e T e R S RS
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Top Cyberbedrohungen des aktuellen Monats

Anrufe im Namen von Fake- Betrugerische Jobangebote Gefélschte Drohmails von Ransomware
Behorden Behoérden

Weitere Cyberbedrohungen (in alphabetischer Reihenfolge)

Abofalle Angriff auf die Verfugbarkeit (DDoS)

Anrufe im Namen von Fake-Behoérden Betrligerische Gewinnspiele

Pri

Betriigerische Jobangebote Betrligerischer Webshop (Dubioser Webshop)

@ Kantonspolizei
Zirich



News Produkte Die SKP
'ﬂwmen SKP INFO Medien

Projekte Blog Kontakt zur Polizei

de la Criminalité
era della Criminalita

Lriminalpravention

Netzwerke FAQs Suche

Feiern

gehen, Party
machen ...

cybersecurityforyou.ch

j
Zivilcourage
Seniorinnen und Senioren - Ein Blick auf unser
mit ihrer Praventionsarbe... Verhalten in Notsituation... CY-5-4-U: Neues E-Learning SEXUE“.E GEWH l.t
16. Januar 2026 20. November 2025 7. Oktober 2025

va‘. b W"" - o Zwangs-

prostitution
04.02.2026: Phishing-Mail im Namen von GoDaddy und Menschen-

Wie erreicht die Polizei Zivilcourage oder Schaulust | ‘

28.01.2026- Phishing mit angeblicher Sicherheitswarnung zu Microsoft 365 handel
21.01.2026: Gefalschte Buchungsseiten fir Ferien-Unterkiinfte Medien-

Community Policing Ausbildung SiAss @Kantonspolizei
Zirich



wenn es trotzde
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Rund um die Uhr geoffnet

Online-Polizeiposten

r D

A
StGB
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Anzeige erstatten

Auskiinfte einholen

Im Notfall immer Telefon 117 @%ﬁm‘sm“m
@K ¥ lizei www.zh.ch/epolice.ch
antonspolizei
0 X O in] antol p
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