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Gefahren im Internet

sich und andere vor digitalisierter Kriminalität schützen



Heinz Grossholz                                Präventionsabteilung        
Sicherheitsberater und Sicherheit und Prävention

Präventionsfachmann



Verbrechen
früher und heute



Der grösste Irrglaube: «Mir passiert so etwas nicht»



AGENDA

Tipps und Empfehlungen

Digitale Kriminalität:
Phising, Onlinenhandel, Telefonbetrug, 
Onlineanlagen, Romance Scam





Sichtbares 

Internet

4%

Deep Web

91%

Darknet

5%





Was steckt hinter den häufigsten Delikten von Cyberbetrug?



Phising-Mails

Malware ist ein Oberbegriff für bösartige Software.
Dies können Computerviren, Trojaner, Würmer und
Spyware sein.







Online-Anlage-Betrug OAB



Online-Anlage-Betrug OAB



• Anködern

• 1. Investition

• Gewinn

• Investment

• Verlust

• Rückholversprechen



Tipps, bevor Sie investieren

‘hohe Rendite und wenig Risiko’ gibt es nicht!

Bewilligungen/Warnlisten der FINMA konsultieren

Handelsregistereintrag von CH-Anbietenden überprüfen 

Unabhängige Zweitmeinung einholen 

Gesundes Misstrauen / niemals unter Druck setzen 

lassen und auch niemals unter Zeitdruck handeln





Money Mule / Finanzagent

Geldwäscherei, Art. 305bis StGB



4. Februar 2026

Künstliche Intelligenz KI

Deep Fake

KI – Deepfake



5 Schritte für Ihre digitale Sicherheit

Sicherheitskopien / Backups

Software Updates

Schutzprogramme / Firewall

Starke Passwörter

Gesundes Misstrauen / niemals unter Druck setzen 

lassen und auch niemals unter Zeitdruck handeln



wenn es trotzdem passiert ?





Community Policing Ausbildung SiAss

www.skppsc.ch



wenn es trotzdem passiert ?





Viel Erfolg ! 
Viel Erfolg ! 
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